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Resumo

O artigo analisa o trabalho do movimento civico digital Sleeping Giants de
enfrentamento a desinformacdo na internet por meio da desmonetizacao
de sites produtores de conteldos maliciosos. Com base em analises de
posts e interacBes do movimento no Twitter, além de entrevista concedida
pela cocriadora do grupo aos autores, apresentamos as taticas, os alvos e
o tipo de linguagem que Sleeping Giants utiliza para combater a desinfor-
magdo na internet. Concluimos que a ofensiva do movimento é capaz de
enfraquecer economicamente sites desinformativos e de contribuir para a
geracdo de uma consciéncia sobre o problema moral de lucrar com discur-
sos de 6dio, embora ndo se oriente para transformar a légica de vigilancia
de dados pessoais, base sob a qual esta estruturado o regime de desinfor-
macdo.

Palavras-chave: Sleeping Giants. Desinformacado. Regime de informacao.

Resumen

El articulo analiza el trabajo del movimiento civico digital Sleeping Giants
para abordar la desinformacion en internet mediante la desmonetizacién
de sitios que producen contenido malicioso. A partir del analisis de publi-
caciones electrénicas e interacciones del movimiento en Twitter, ademas
de una entrevista concedida por la cocreadora del grupo a los autores,
presentamos las tacticas, objetivos y tipo de lenguaje que utiliza Sleeping
Giants para combatir la desinformacién en internet. Se afirma, pues, que la
ofensiva del movimiento es capaz de debilitar econémicamente a los sitios
web desinformativos y contribuir a la generacién de conciencia sobre el pro-
blema moral de lucrar con el discurso de odio, aunque no esta orientada a
transformar la logica de vigilancia de datos personales, base sobre la cual
se estructura el régimen de desinformacion.

Palabras clave: Sleeping Giants. Desinformacion. Régimen de informacién.

Abstract

The article analyzes the work of the digital civic movement Sleeping Giants
to tackle disinformation on the Internet by demonetizing sites producing
malicious content. To this end, Sleeping Giants exposes the failures of pro-
grammatic advertising on platforms, a mechanism that rewards the pro-
duction of disinformation based on user data surveillance. We conclude
that the movement is capable of economically weakening uninformative
websites and contributing to the generation of awareness about the pro-
blem of profiting from hate speech, but it is not oriented to modify the ba-
ses on which the disinformation regime is structured.

Keywords: Sleeping Giants.Disinformation. Regime of information.
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Introdugao

Desde 1987, quando seu uso comercial foi permitido pela primeira vez nos
Estados Unidos, a internet vem sendo economicamente estruturada segun-
do a mesma légica que organiza as relacdes sociais de producdo, circulagao
e distribuicdo de mercadorias no sistema capitalista. Tal como o petréleo
gue se esconde nas profundezas do planeta, os dados digitais produzidos
pelos usuarios da rede sdo cristalizados na forma de mercadoria através
do trabalho de extracdo, mineragdo e uso, processos que transformam a
informacdo bruta capturada em valor.

Sdo essas rela¢des sociais que forjam o que Gonzalez de Gémez (2002, p.
43) descreve como o “modo de producao informacional dominante em
uma formacdo social”, ou seja, um “regime de informacdo” segundo o qual
sdo definidos tanto os agentes, as regras, as instituicdes e as autoridades
informacionais quanto os canais, os dispositivos de circulagdo e as formas
de organizacdo, classificagdo e mediacdo da informacgdo. Na alvorada do
século XXI, um novo modo de producdo informacional dominante é erguido
em torno de possibilidades inéditas de monitoramento do comportamento
humano, a partir da vigilancia de dados digitais que é exercida tanto por
agéncias governamentais de seguranca e inteligéncia quanto por empresas
comerciais privadas, que angariam poder econdmico e politico através da
extracdo, mineracdo e classificagdo algoritmica de um grande volume de
dados (big data) diariamente produzido pelos usuarios de suas plataformas
e servicos (BEZERRA, 2017).

"

Shoshana Zuboff (2018, p. 40-41) usa o termo “capitalismo de vigilancia
para se referir ao que considera uma extravagante variacdo do chamado
capitalismo de informacdo, que se vale da combinac¢do de extracdo e ana-
lise de dados para alimentar uma nova légica de acumulacao financeira. O
“capital de vigilancia” de empresas como Google e Facebook é constituido
pelos investimentos de milhdes de empresas em seus servicos de publici-
dade programatica (microtargeting), que consistem no uso dos seus “ativos
de vigilancia” (ou seja, a captura e mineragao algoritmica dos dados gerados
pelos usuarios ao navegar nas redes digitais) para vender espaco publicita-
rio especificamente direcionado a cada um desses usuarios. Para a autora,
trata-se de “um novo regime de fatos independentes e independentemente
controlados que suplanta a necessidade de contratos, de governanca e o
dinamismo de uma democracia de mercado” (ZUBOFF, 2018, p. 44).

Esse novo regime de informag¢do comporta, também, uma economia politi-
ca da desinformacdo, que prospera mediante a exploracao desses mesmos
dados pessoais para fins de manipulacdo, inclusive do espectro eleitoral.
Para nossos propositos, é suficiente o entendimento de desinformacdo
como um fendmeno que inclui a formulagao, apresentacao e divulgacao
intencional de toda e qualquer forma de informacdes falsas, imprecisas ou
enganosas, tendo como finalidade algum tipo de ganho pessoal, politico ou
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financeiro (BRISOLA; BEZERRA, 2018; HLEG, 2018; HOUSE OF COMMONS,
2019).

Um estudo de 2019 do indice Global de Desinformac&o (GDI, na sigla em
inglés) estima que a receita gerada por publicidade programatica de 20 mil
websites classificados pelo GDI como propagadores de desinformacao al-
cangou US$ 235 milhdes, sendo o Google Ads (a ferramenta de anuncios
da Google) o maior servico de midia programatica do mundo, presente em
70% das mencionadas paginas de desinformac¢do - uma receita estimada
em US$ 86,7 milhSes para a empresa (MARTINS, 2020, p. 22). Outra pes-
quisa, do Massachusetts Institute of Technology, aponta que uma noticia
verdadeira leva seis vezes mais tempo para atingir pessoas nas redes so-
ciais do que as famigeradas fake news, que possuem uma probabilidade
70% maior de serem compartilhadas na internet (EMPOLI, 2020, p. 78). Por
apresentar maior potencial de interacdo e engajamento, a desinformacao
se torna mais lucrativa para as big techs do capitalismo de vigilancia do que
a circulacao de noticias verdadeiras.

A indUstria da desinformacdo se tornou uma das principais ameagas as
democracias contemporaneas, tendo um papel relevante em processos
eleitorais em diversos paises. Reticentes quanto a propostas de combate
a desinformacgdo que venham a instituir algum tipo de censura publica ou
privada, os especialistas que assinam o relatério da Comissao Europeia
sobre desinformacao e fake news (HLEG, 2018, p. 5-6) enumeram algumas
recomendacdes para mitigar o problema, tais como: aumentar a transpa-
réncia das noticias on-line; promover a alfabetizacdo midiatica e informa-
cional para ajudar os usuarios a navegar no ambiente digital; desenvolver
ferramentas para capacitar usuarios e jornalistas para combater a desinfor-
macao; e salvaguardar a diversidade e a sustentabilidade do ecossistema
dos meios de comunicacdo social.

Entretanto, o documento ndo faz quaisquer recomendagdes diretamente
relacionadas a economia politica, como o estabelecimento de transparén-
cia e controle social da gestao algoritmica das plataformas ou o enfraque-
cimento econémico de fontes produtoras de desinformacdo. Entendemos
que a forca econdmica dessa indUstria ndo pode ser mitigada sem que as
estratégias de combate que envolvam a pluralidade do ambiente informa-
cional e a promocgado de capacidades e competéncias midiaticas dos indi-
viduos se somem iniciativas de estrangulamento financeiro que compro-
metam as praticas desinformacionais operadas em larga escala. Mais do
que isso, é preciso reconhecer que essa indUstria da desinformacao é parte
integrante de uma cadeia de valor articulada a nucleos de distribuicdo e
de financiamento de informacdes na internet. Esses nucleos concentram
fluxos de informacdo motivados por interagdes sociais e comerciais em pla-
taformas sociais e de pagamento. As plataformas tém papel decisivo, por
conseguinte, tanto na esfera da produg¢ao (via financiamento) como na da
circulagdo (via redes sociais) de desinformacdo.
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1. Todas as falas de Nan-
dini Jammi citadas ao lon-
go deste artigo sdo re-
ferentes a entrevista,
reproduzida neste volu-
me da Eptic, concedida
aos autores em 16 de ou-
tubro de 2020 JAMMI, N.
“As plataformas se veem
como um tipo de servico
publico neutro, como um
veiculo para a liberdade
de expressdo, o que ndo
sdo”. [Entrevista cedida a]
Juliano Borges e Arthur
Coelho Bezerra. Escritos,
11 nov. 2020.Disponivel
em:http://escritos.ibict.
br/plataformas-se-veem-
-como-ume-tipo-de-servi-
co-publico-neutro-como-
-um-veiculo-para-liberda-
de-de-expressao-o-que-
-nao-sao/.Acesso em: 11
nov. 2020.

Até aqui, o combate a desinformacdo tem se orientado por duas aborda-
gens. A primeira enfoca a necessidade de controlar adequadamente a cir-
culacdo da informacdo e busca definir uma politica de moderagao promo-
vida pelas préprias redes sociais. A segunda volta-se contra as formas de
financiamento que viabilizam e estimulam a producdo de desinformacao.
Enquanto isso, governos nacionais hesitam entre propor legisla¢des restri-
tivas inadequadas a légica das redes ou avancar com questionamentos e
exigéncias contra os poderes monopélicos das plataformas sociais. No mo-
mento, as contribui¢bes mais significativas de enfraquecimento econdmico
de fontes produtoras de desinformag¢do nao sao fruto de a¢des governa-
mentais, e sim de iniciativas da sociedade civil, como é o caso de Sleeping
Giants.

Este artigo se prop@e a apresentar e discutir as acSes de combate a desin-
formacdo pelo movimento civico digital Sleeping Giants. O trabalho recorre
a cobertura jornalistica para obter informacdes factuais sobre o movimen-
to e constituir sua histéria e seus processos no tempo. Além da analise
qualitativa, de posts e intera¢des do movimento na rede social Twitter entre
setembro e outubro de 2020, com vistas a compreender o processo, as ta-
ticas, os alvos e o tipo de linguagem que utilizam, a pesquisa se apoia em
uma entrevista exclusiva, concedida aos autores deste artigo por Nandini
Jammi’, cocriadora do grupo nos Estados Unidos ao lado de Matt Rivitz.

Primeiramente, apresentamos as origens do grupo e sua légica de orga-
nizacao e de funcionamento. Em seguida, abordamos as falhas da publi-
cidade programatica, que sdo confrontadas por Sleeping Giants através
de duas taticas de cunho moral (reprimenda e constrangimento), opera-
das através de dois recursos (crowdsourcing e anonimato) para combater
a desinformacdo na internet. A guisa de conclusdo, argumentamos que a
ofensiva de Sleeping Giants é capaz de enfraquecer economicamente sites
desinformativos e de contribuir para a geracdo de uma consciéncia sobre
o problema moral de lucrar com discursos de édio. Destacamos, contudo,
gue o movimento opera dentro desses limites reformistas, ndo se orien-
tando para transformar a légica de vigilancia de dados pessoais, base sob
a qual esta estruturado o modo de produgado informacional dominante do
regime de desinformacdo contemporaneo.

Sobre gigantes adormecidos

Se considerarmos que, no interior do atual regime de informacdo, hd uma
luta politica em curso cujo inimigo é a desinformacao, Sleeping Giants deve
ser compreendido como um agente dotado de estratégia capaz de debilitar
nucleos abastecedores de desinformacao no ecossistema digital. A tatica
consiste em desmonetizar esses polos explorando contradi¢des entre a
intencao da imagem projetada por marcas anunciantes e as associa¢des
dessas marcas a conteudos perniciosos, acarretadas por anomalias da pu-
blicidade programatica.
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2. Na descricao do pré-
prio perfil do Twitter (ht-
tps://twitter.com/slpng_
giants): “A campaign to
make bigotry and sexism
less profitable”.

Na perseguicdo a essa estratégia, as acdes taticas de Sleeping Giants contra
a desinformacdo assumem duas abordagens: a primeira, eminentemente
liberal e orientada ao mercado, tem carater educativo e é dirigida as marcas
anunciantes e ao publico em geral. J& a segunda, mais radical e orientada
aos consumidores, possui carater repreensivo e se volta contra as platafor-
mas que controlam os fluxos de informac¢des e de pagamento e as aloca-
¢Bes de anuncios publicitarios na internet.

Surgido nos Estados Unidos em 2016 como uma resposta politica aos pro-
cessos de desinformagdo que proporcionaram um ambiente favoravel a
eleicdo de Donald Trump, o Sleeping Giants pode ser definido como um
movimento civico de ativismo digital, com atuagdao em outros 16 paises
(incluindo o Brasil) por meio de células independentes e andnimas, que
promove campanhas em redes sociais para enfraquecer economicamente
sites reconhecidos por promover discursos de 6dio, intolerancia e sexismo?
(SLEEPING GIANTS, 2021). Os gigantes adormecidos do nome tém relacdo
com um imaginario politico comum no mundo anglo-saxdo que remete,
por exemplo, as Viagens de Gulliver, classico da literatura inglesa publicado
por Jonathan Swift em 1726, e a ideia de poder potencial. Nandini Jammi
(2020) define o trabalho como uma “campanha de responsabilidade corpo-
rativa”; segundo ela, “os gigantes somos nés, consumidores e os seguidores
desta comunidade, capazes de exercer uma quantidade incrivel de poder e
de influéncia quando nos manifestamos nas redes sociais".

O primeiro alvo do movimento, coordenado anonimamente a partir de
uma conta no Twitter, foi o Breitbart News, site de noticias outrora contro-
lado por Steve Bannon, diretor-executivo da campanha eleitoral de Trump
e principal responsavel por sua comunica¢do. Durante a campanha eleito-
ral de 2016, o Breitbart News havia se tornado uma referéncia informativa
importante no campo conservador estadunidense e o préprio Bannon o
declarava orgulhosamente “a plataforma para a alt-right” (POSNER, 2016).
Aquela altura, Breitbart recebia mais acessos do que o popular canal de no-
ticias CNN.com, sendo que apenas 14% dos republicanos declaravam con-
fiar na midia convencional, muito abaixo dos 50% de 2002, periodo anterior
amaturacdo do ecossistema de midia conservador (ENTMAN; USHER, 2018,
p. 302).

Sites como o Breitbart exercem um papel significativo no circuito de produ-
¢do e circulacdo de desinformacao na web, uma vez que influenciam tam-
bém a agenda de cobertura jornalistica de veiculos de midia convencionais.
Isso provoca uma expansdo para além da internet do alcance de conteddos
maliciosos, que ganham visibilidade e reconhecimento (e legitimidade) pe-
rante a opinido publica ao serem reproduzidos por canais de TV a cabo (Fox
News sobretudo, mas ndo somente) e veiculos menos ou mais conservado-
res, como o The Rush Limbaugh Show (BRAUN; EKLUND, 2019).

O Breitbart News é o arquétipo do que Entman e Usher (2018) classificam
como midia ideoldgica conservadora, isto é, veiculos de carater informativo
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gue evitam a objetividade e que sao reconhecidos pela alta seletividade na
interpretacdo dos fatos. Em geral, esses veiculos promovem uma cobertura
apoiada sobre retérica intolerante que se utiliza de chamadas apelativas
para viralizar conteddos misoginos, racistas, xenofébicos e antissemitas,
contaminando os circuitos de informagdes e abastecendo as redes da di-
reita com discursos de 6dio pretensamente jornalisticos. Por seu carater
incendiario, esses contelidos tendem a chamar mais a atenc¢ao do publico
na internet, configurando-se como pontos atrativos na web para a publici-
dade programatica.

O problema da publicidade programatica

A publicidade programatica é o sistema que atualmente domina o finan-
ciamento de sites e servicos gratuitos da internet. Ela consiste em um com-
plexo processo de aquisicdo de espacos publicitarios comprados por anun-
ciantes através de um servico de corretagem prestado por plataformas,
que distribuem anuncios por milhdes de websites orientadas pelo conheci-
mento que julgam possuir sobre as preferéncias de cada usuario. Embora
a publicidade programatica possa assumir outras formas, na pratica os es-
pagos sao negociados automaticamente por um leildo on-line que ocorre a
cada vez que uma pagina da internet € carregada. Em troca da aloca¢do de
anuncios, as plataformas cobram uma comissdo aos anunciantes por essa
corretagem que é realizada por seus bracos publicitarios (chamados de
adtechs). Os anunciantes ddo lances as adtechs pela atencdo dos usuarios,
visando a atender a expectativas de compra desses consumidores, com
base no conhecimento que as plataformas possuem sobre cada usuario
da internet, a partir da vigilancia que executam sobre seus dados pessoais
(COULDRY; TUROW,2014).

As plataformas, portanto, operam como intermediarias dessas milhdes de
transac¢des, que representam uma parte decisiva de suas receitas. Apenas
em 2019, por exemplo, o faturamento do Google alcancou US$ 160,74 bi-
IhSes, com o Google Ads representando 70,9% desse valor total. Ja o Face-
book Ads garantiu 98,5% (US$ 69,7 bilhdes) da receita total da empresa no
mesmo ano (CLEMENT, 2020).

No entanto, como a publicidade programatica se concentra mais no inte-
resse dos anunciantes em alcancar a atenc¢do de usuarios do que no conte-
udo editorial dos sites, o resultado, com frequéncia, produz efeitos opostos
(MARVIN; MEISEL, 2018). A complexidade e a falta de transparéncia do sis-
tema de publicidade programatica sao amplamente exploradas por sites
maliciosos, que apostam em uma variedade de conteldos apelativos para
atrair cliques de usuarios com toda sorte de desinformacdo e, dessa forma,
geram receitas valendo-se das falhas do sistema de andncios programa-
dos. Isso explica evidentes problemas na sele¢do dos canais, como a pro-
paganda eleitoral do pré-candidato mais a esquerda do Partido Democrata,
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Figura 1 - Printscreen do
Twitter. Fonte: SLEEPING
GIANTS, 2017

Bernie Sanders, publicada no préprio Breitbart News durante as primarias
de 2017, como mostra a figura abaixo (BRAUN; COAKLEY; WEST, 2019).
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Very simple. Programmatic advertising is broken, so many
advertisers end up in places where they don't want to be w/o
their knowledge. =

) StupidWaterGate @NeGminor

Does anyone know why Bernie has showed up on Breitbart?

‘ Bernie Sanders

BECOME A CITIZEN
CO-SPONSOR OF
BERNIE SANDERS’
MEDICARE FOR ALL
HEALTH CARE BILL.

ADD YOUR NAME

Become a Citizen Co-Sponsor

In just a few weeks, Bernie Sanders is
going to introduce legislation that would...

CICALLID N\

Casos como esse expressam, em primeiro lugar, a falibilidade e os riscos
da programacao algoritmica, evidenciando a falacia da confian¢a genera-
lizada na quantificacdo objetiva e no rastreamento de todos os tipos de
comportamento humano por tecnologias on-line que José van Dijck (2014,
p. 198) chamou de “dataismo”, um sistema de crencas de natureza ideo-
l6gica que se apoia na confianca nos agentes que coletam, interpretam e
compartilham dados selecionados de midias sociais, plataformas de inter-
net e outras tecnologias de comunicacao. A publicidade programatica é um
exemplo paradigmatico da falacia do dataismo como ideologia. Além disso,
ela é reveladora do descompasso entre o trabalho cada vez mais zeloso do
marketing digital com as marcas, a tentativa de produzir e Ihes atribuir valor
positivo, e a falta de compreensdo mais ampla desses publicitarios sobre o
regime de informag¢do em que operam. Nas palavras de Jammi (2020),

Como nés temos uma ideia sobre como funciona a pu-
blicidade programatica, sabiamos que essas empresas
nao estavam colocando os anuncios ali propositalmen-
te. Mas o Google e o Facebook estdo fazendo isso por
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eles. Entdo, pensamos que, se alertassemos as empre-
sas que seus anuncios estdo neste tipo de site, elas
provavelmente iriam agir e bloquea-los. Imaginamos
que isso ocorreria porque muitas dessas empresas in-
vestem em mensagens e valores que sdo o oposto do
que Breitbart representa.

Invariavelmente, o trabalho do marketing busca promover conhecimento,
relevancia e efeito positivo sobre suas marcas para construir uma repu-
tacao favoravel perante a opinido publica, afirmando que empresas sdo
inclusivas, sustentaveis e socialmente responsaveis. No entanto, por ndo
serem capazes de distinguir adequadamente o valor do contetdo do valor
da audiéncia, as adtechs permitem que marcas sejam associadas a conte-
udos que conflitam diretamente com o esfor¢o produzido pelos planos de
marketing das empresas.

Duas frentes de combate a desinformacao

Para cumprir o objetivo de enfraquecer polos disseminadores de desinfor-
macao na internet, Sleeping Giants elege duas a¢des taticas distintas, con-
siderando os problemas da publicidade programatica. A principio, adota
uma abordagem educativa para as marcas anunciantes. Posteriormente,
assume também uma postura acusatoéria contra as plataformas.

Na abordagem pedagdgica, Sleeping Giants notifica empresas associadas a
conteudos virulentos, alertando-as da presenca talvez indesejada em sites
desinformativos. Dessa forma, ressalta a desconexdo entre a imagem que
as empresas esperam transmitir ao publico e os conteudos aos quais se
associam. Além disso, o movimento produziu um guia com informacgdes
para os anunciantes sobre os cuidados a serem tomados para fazer uma
publicidade segura e ndo ofensiva. No Brasil, a se¢ao local elaborou uma
cartilha ensinando aos usuarios como identificar discursos de édio.

Na pratica, a acao consiste em incentivar os usuarios a registrar os andncios
de sites-alvo (por meio de printscreens) e entdo publica-los no Twitter com
uma mensagem educada de questionamento ou alerta a conta da marca/
empresa, junto com a de Sleeping Giants, para que o movimento possa ter
conhecimento do caso e monitorar futuras respostas das marcas. Jammi
(2020) explica as razdes dessa tatica:

O motivo pelo qual geralmente formulamos isso como
uma questdo ou como um pedido é porque sabiamos
que essas marcas e equipes de marketing ndo tinham
conhecimento que seus andncios estavam aparecen-
do no site. O Google estad colocando muitos anuncios
na web e eles ndo estdo verificando exatamente para
onde esses anuncios estdo indo. Fomos nés que alerta-
mos as empresas, dando a elas a chance de responder.

Frequentemente, a imagem publicada explicita o tipo de contetido ofensivo
do site-alvo, com exemplos de matérias abusivas que o site tenha publica-
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3. De acordo com Matt Ri-
vitz (apud WILLIS, 2018),
coordenador do movi-
mento: “Our point of view
has always been that
Breitbart and the NRA
can say whatever they
want. They can scream

it on the street, and they
can broadcast it themsel-
ves. But it doesn't entitle
them to ad dollars, and

it doesn't entitle them to
a spot on a platform that
expressly prohibits that
kind of thing".

do, de forma a deixar claro o motivo pelo qual o andncio pode ser dano-
SO para a imagem da marca. Empresas que declaram o cancelamento de
anuncios sao publicamente elogiadas por Sleeping Giants.

Apesar das criticas conservadoras de que Sleeping Giants promove censu-
ra na web ao expor marcas que financiam, intencionalmente ou nao, sites
com desinformacdo, os coordenadores ndo se declaram contra o direito de
expressao desses sites, mas questionam a legitimidade de lucrarem com
conteudos extremistas, o que configuraria um incentivo a reprodugdo de
desinformacao. De fato, a abordagem advertiva de Sleeping Giants enfatiza
a conscientiza¢ao sobre os problemas do ambiente virtual e suas intrinca-
das formas de financiamento, tanto para os patrocinadores, que na maioria
das vezes ndo sabiam que seus anuncios estavam naqueles sites, quanto
para a propria audiéncia, que a principio reagia com indignagao contra as
marcas. Ndo se trata, portanto, de uma campanha de embargo as marcas,
mas de uma cobranca aberta de coeréncia no posicionamento de empre-
sas nos ambientes digitais. Jammi (2020) justifica a posi¢cao do grupo:

Qual é o sentido de boicotar uma empresa que ndo sa-
bia que seus anuncios estavam neste site e que esta
disposta a agir imediatamente? [...] E essa tatica tam-
bém dilui o conceito de boicote, que requer esforgos
sustentados das pessoas em manter seu apoio contra
uma empresa, marca ou produto. Essas empresas nos
respondem em minutos ou horas, entdo, por que boi-
cota-las? Seria ridiculo.

Embora Sleeping Giants notifique publicamente anunciantes nas campa-
nhas de desmonetizacdao de produtores de desinformacao, seria mais pre-
Ciso caracterizar essas acBes como flaking (reprimenda), termo sugerido
por Herman e Chomsky (1988), ou seja, uma forma de disciplinar o ambien-
te digital através de denuncias que reverberam essencialmente no ambito
das relag¢Bes publicas, e ndo das vendas. A despeito do desconforto de uma
notificagdo publica nas redes sociais, Sleeping Giants ndo pode ser acusado
de assédio as marcas ao flagra-las financiando discursos de 6dio. Na verda-
de, Sleeping Giants acaba por prestar um servico as empresas, prevenindo-
-as de prejuizos a imagem de suas marcas e colaborando para que sejam
mais vigilantes sobre onde estao posicionando seus anuncios na internet.

Nesse sentido, o alvo principal de Sleeping Giants ndo sdo as marcas nem
mesmo, no limite, sites produtores de desinformacdo, que admitem ter o
direito de existir com base no principio democratico da liberdade de ex-
pressao. O movimento trava um combate moral apossibilidade de lucrar
com o discurso de édio, visando ao sistema de monetizagdo desses sites,
que explora a fragilidade das estruturas de publicidade programatica como
um mecanismo que premia e incentiva a producdo de desinformacgdo. Seus
coordenadores, portanto, assumem uma postura politica inequivocamente
liberal.
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A primeira acdo tatica de Sleeping Giants mostrou-se eficiente e, em se-
tembro de 2018, 4.292 empresas haviam bloqueado anuncios no Breitbart
News (SLEEPING..., 2018). No entanto, é nas plataformas que o movimento
encontra a maior resisténcia politica no combate a desinformacao. Embora
seus termos de compromisso afirmem principios afinados com os valores
democraticos, as plataformas nao tém interesse em modificar o modelo
de publicidade programatica que as sustenta. Diferentemente das marcas,
que sdo reféns desse modelo, as plataformas funcionam como trustes do
comércio de dados, concentrando o poder de decisdo sobre o que é e 0
qgue ndo é toleravel na internet, uma vez que ocupam posicdo central no
modo de produgdo do regime informacional dominante. Nesse sentido, se
as marcas podem justificar serem vitimas de falhas no sistema de publici-
dade programatica, as plataformas ndo podem alegar o mesmo, sendo di-
retamente responsaveis quando permitem que sites maliciosos sejam seus
parceiros e lucrem com a desinformacao.

As plataformas tém politicas de uso aceitavel [...], onde
afirmam que ndo vao trabalhar com pessoas que ven-
dem produtos racistas [...]. Mas quando sinalizamos
essa ocorréncia, eles ndo fazem nada a respeito. En-
tdo, qual é o sentido das politicas de uso aceitavel se
elas n3o vdo ser aplicadas? E por isso que adotamos
um tom diferente com as plataformas de tecnologia,
porque elas tém o poder de expulsar qualquer pessoa
de suas contas. [...] As plataformas podem dizer “nés
verificamos que sua atividade representa uma violagao
contra nossa politica de uso. Desculpe, vamos ter que
encerrar sua conta”. A razao pela qual ndo fazem isso é
porque as plataformas se veem como um tipo de ser-
vico publico neutro, como um veiculo para a liberdade
de expressao, o que, é claro, ndo sdo. JAMMI, 2020)

A resisténcia das plataformas a romper com esses sites levou Sleeping
Giants a uma segunda acdo tatica, de carater acusatério e agudo. Se no
inicio o movimento adotou uma abordagem educativa e preferiu ndo ata-
car a imagem das marcas, sua postura mudou em rela¢do as plataformas,
expressando publicamente que as big techs declaram principios e padrdes
comunitarios rigorosos, mas sao tolerantes com viola¢des dos seus termos
de servico quando isso envolve seus interesses econdmicos. Ao investir na
tatica de constrangimento (shaming), Sleeping Giants reivindica a coeréncia
das firmas, denuncia a falha moral das plataformas e exige que elas se res-
ponsabilizem, tomando providéncias por violagdes que sdo expressamente
contra sua declaracdo de principios, sob o risco de serem boicotadas.

Essa inflexdao ficou clara em fevereiro de 2018, quando Sleeping Giants,
ap6s novo massacre por armas de fogo em Parkland, no estado da Flori-
da, voltou-se para desmonetizar a National Rifle Association (NRA), grupo
norte-americano pré-armamento. O movimento acusou o canal de TV da
NRA de produzir uma programacado carregada de racismo ede disseminar o
panico para estimular a venda de armas de fogo. A NRATV estava ancorada

188



como um dos muitos canais de plataformas como Google, Amazon Prime,
AppleTV e Roku. Além da desmonetizacdo, a pressao exigiu que essas pla-
taformas ndo abrigassem mais o canal, que anunciou seu fechamento em
junho de 2019.

Mobilizando duas acdes taticas diferentes, o modelo de ativismo digital de
Sleeping Giants foi capaz de produzir efeitos porque soube tirar vantagem
de certas caracteristicas da comunica¢do em rede. Contando com escassos
meios econdmicos e de pessoal, 0 movimento procura compensar sua fra-
gilidade mobilizando dois recursos estratégicos disponiveis no combate a
desinformacdo na internet: o efeito de crowdsourcing e o uso do anonimato.

Ao facilitar a participacdo de potenciais colaboradores através de um con-
junto elementar de tarefas, Sleeping Giants se apoia na comunidade para
amplificar o efeito das a¢des e obter maior impacto (crowdsourcing), o que
ndo seria possivel se os poucos administradores dos perfis realizassem o
trabalho exaustivo e ndo remunerado de notificacdo e acompanhamento
de milhares de marcas de forma isolada. Jammi (2020) explica como fun-
ciona o trabalho:

Os voluntarios (somos todos voluntarios, alias), por
exemplo, atualizam a lista de confirmacdes, fazem pes-
quisas, apontam coisas, encontram informacdes para
nés. Alguém fez uma espécie de repositorio inteiro da
secdo de comentarios do Breitbart, o que também é
extremamente custoso, e ha anos documenta o que
estd acontecendo nos comentarios. Entdo, as pessoas
acabam ajudando em tudo que podem.

O ganho de escala amplifica seu efeito politico, transborda para outras par-
tes da internet e se converte em pauta jornalistica. Os baixos custos de par-
ticipagdo permitem que multiddes tomem partido, produzindo o resultado
colossal que o nome do movimento sugere.

Outro trago da comunicacao em rede explorado por Sleeping Giants tem
relacdo com a dialogia tipica das redes sociais. Nelas, as marcas se perso-
nificam em perfis, convidando os usudrios a uma interacao conversativa,
horizontal e sem intermediarios. Centralizar sua comunicagdo em um Uni-
co perfil nas redes sociais garante as marcas a possibilidade de construir
uma relacdo direta com seus clientes. Essa personificacdo, entretanto, as
expde a cobrancas de carater publico, constrangendo-as a lidar com temas
inconvenientes e a dar uma resposta assertiva a comunidade, sob o risco
de ter sua estratégia de aproximacdo invalidada e sua reputac¢do, maculada
(BENNETT; SEGERBERG, 2012).

O segundo recurso estratégico mobilizado pelo movimento no combate
a desinformacao é o anonimato. Ele permite que os ativistas se protejam
profissionalmente, considerando que suas atua¢des na area de marketing
os coloquem em uma situac¢ao sensivel para criticar praticas do mercado, o
qgue poderia prejudicar suas carreiras. Além disso, grupos extremistas fre-
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4. Instituido finalmen-

te em outubro de 2020,
mais de dois anos apods
ser proposto por Mark
Zuckerberg, o Conselho
de Supervisdo é um 6r-
gdo de moderagao do
Facebook criado para
analisar recursos para
contetdos bloqueados
ou removidos da plata-
forma e do Instagram.
No entanto, o comité ndo
tem independéncia para
estabelecer precedentes.
Cada mudanga recomen-
dada pelo Conselho sera
repassada ao Facebook,
que revisara essa orien-
tacdo e entdo decidira se
ird ou ndo as acatar. Ele
também ndo pode alte-
rar seu préprio estatuto
sem a aprovagao da em-
presa. (FACEBOOK. Over-
sight Board for Content
Decisions - Bylaws/Ad-
ministration. January 28,
2020, 5:30am Call. Trans-
cript. 2020. Disponivel
em: https://about.fb.com/
wp-content/uploads/2020
/01/530amBylawsTranscr
ipt.pdf. Acesso em: 7 nov.
2020).

guentemente investem na exposicao publica de seus adversarios, fazen-
do ameacas pessoais contra eles e seus familiares, além de outras formas
de assédio nas redes sociais. Foi o caso do Sleeping Giants nos Estados
Unidos, quando os entdo anénimos coordenadores do movimento tiveram
suas identidades reveladas - Matt Rivitz foi exposto pelo veiculo conser-
vador Daily Caller e Nandini Jammi teve o nome revelado pelo New York
Times (MAHESHWARI, 2018). Adicionalmente, o anonimato cumpre o papel
de concentrar a luta em torno das denuncias, permitindo que as personali-
dades dos organizadores figuem em segundo plano, impedindo tanto que
seus adversarios invistam na desqualificagdo de suas reputa¢ées como que
atraiam a atencdo de admiradores ou dos meios de comunicac¢ao, produ-
zindo uma distragao contraproducente.

Dessa forma, nas a¢des, Sleeping Giants consegue combinar as vantagens
apontadas do anonimato aos efeitos positivos da replicacdo de mensagens
por usuarios ndo andénimos, que conferem legitimidade a comunicac¢do. A
auséncia de informacgdes que identifiquem os coordenadores também su-
gere um sentido de coletividade desmesurada, a qual os gigantes do nome
remetem.

Em junho de 2020, ecoando o fortalecimento do movimento Black Lives
Matter nos Estados Unidos, uma coalizdo de diversas organizacdes de di-
reitos civis contou com a participacgdo ativa de Sleeping Giants para cobrar
do Facebook uma politica mais efetiva de combate a conteldos racistas e
discursos de édio na plataforma através da campanha #StopHateforProfit
(PEARCE, 2020). A iniciativa prop6s uma moratéria de anincios no més de
julho e teve a adesdo de mais de 1.100 empresas de varios paises (#STO-
PHATEFORPROFIT, 2020), além de diversas personalidades que se manifes-
taram publicamente apoiando a campanha. Porém, como a maior parte da
receita de anuncios do Facebook provém, na verdade, de milh&es de anun-
ciantes menores, seria necessario um nimero muito maior de adesdes ao
boicote para causar uma reducado significativa na receita da empresa. Ainda
assim, o Facebook experimentou uma perda US$ 56 bilhdes em valor de
mercado no dia 26 de junho de 2020 (TOME, 2020), apenas por conta de
danos a sua imagem.

Como resultado, em setembro, Facebook, Youtube e Twitter se comprome-
teram a criar instrumentos de combate a desinformacdo. As plataformas
resolveram se unir para trabalhar com uma definicdo comum de discursos
de &dio e para orientar as empresas sobre onde publicar seus anuncios,
aceitando uma supervisdo independente desse trabalho (FACEBOOK...,
2020). Jammi (2020) aprova iniciativas de autorregulamentacdao, como a
gue estabeleceu o Conselho de Supervisdo no Facebook*:

O comité pode se comprometer com um processo
transparente de uma forma que o Facebook ndo con-
segue. [...] Quando o comité se envolve nessa discus-
sdo, isso da a eles poder sobre o Facebook. Nao sei
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0 que esta de fato acontecendo dentro do Facebook,
mas acredito que isso esteja tendo um efeito real na
empresa, e acredito que eles estdo comecando a acele-
rar algumas de suas préprias decisées como resultado.

E cedo para afirmar se pressdes politicas e boicotes contra as plataformas
surtirdo o mesmo efeito que a campanha de desmonetizagdo de sites per-
niciosos via apelo aos anunciantes. Também é duvidoso que as plataformas
sejam capazes de se autorregular, pois ha um conflito de valores intrinseco
que impede a independéncia necessaria para decidir contra os interesses
econémicos das empresas. E inegavel, no entanto, que movimentos civicos
reformistas como o Sleeping Giants vém obtendo vitérias significativas na
tentativa de disciplinar e coibir a circula¢ao de desinformacao na rede, con-
tribuindo, sobretudo, ao pautar o debate publico sobre as consequéncias
objetivas dos discursos de 6dio na realidade.

A expressdo sleeping giant se refere a algo que é poderoso, mas que ainda
ndo foi capaz de revelar toda sua forca. Resta saber se o poder dos gigantes
adormecidos, apresentado até aqui, tera condi¢bes de despertar inteira-
mente.

Conclusao

Embora ndo seja algo propriamente recente, é inegavel que o fendmeno da
desinformacdo apresenta novos contornos no regime de informagdo con-
temporaneo. Adaptada as pretens&es do capitalismo de vigilancia, a arqui-
tetura das redes digitais da asas a uma industria da desinformacdo que ja
evidencia seu potencial de interferéncia nos rumos econdmicos e politicos
do planeta.

Nesse contexto, o conceito de seguranca de marcas ganha peso no mun-
do publicitario a medida que desinformacdo, discursos de 6dio e teorias
da conspiracdo proliferam nas redes sociais. Isso obriga as empresas a re-
avaliar seus procedimentos de posicionamento, compra de publicidade e
constru¢do de imagem, assim como os controles disponiveis para garantir
gue os anuncios de suas marcas aparecam somente ao lado de contetidos
edificantes, coerentes com seus planos de marketing. As plataformas, por
seu turno, alegam ser apenas espacos de expressao da opinido publica,
além de corretores de anuncios e meios de pagamento, com promessas va-
gas sobre o aprimoramento de controles para a publicidade programatica.

Esta claro que as plataformas sdo hoje muito mais do que isso, exercen-
do controle decisivo sobre o fluxo de informagdes na internet. Por isso, é
fundamental que haja uma regulacdo ampla e transparente que ampare e
responda as expectativas da sociedade por um sistema que nao possibilite,
pelo lado do mercado, conflitos de comunicacdo e de imagem; e, pelo lado
do publico, que assegure um ambiente de informac¢ao saudavel, em que os
incentivos econdmicos a desinformacao sejam eliminados.
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Tal como esta, a complexidade do financiamento através da corretagem
publicitaria produzida por plataformas permite que as empresas nao se
responsabilizem por conflitos relacionados a consequéncias sociais mais
abrangentes, como o fenbmeno da desinformacdo. Por isso, o ativismo po-
litico de iniciativas como Sleeping Giants, combinado com formas regula-
torias promovidas por governos e acompanhadas de perto pela sociedade
civil, pode exercer um papel importante na mudanca do novo regime de
informacao.

A tatica inicial de Sleeping Giants desloca o foco na demanda, caracteristico
de boicotes, para o foco na imagem de midia, ponto sensivel ao marketing
das redes. Direcionar-se as empresas se mostrou bastante eficiente em
um espaco de comunicacdo aberta, pois cria um embaraco que as obriga
a reconhecer que erraram na programagdo de seus anuncios. Isso pode
evidenciar seu desconhecimento sobre o sistema, mas ndo sua intengao
em promover desinformacdo. Nada impede que as empresas assumam
gue estdo financiando conteudos maliciosos, o que implicaria, entretanto,
admitir os custos de reputacdo para o valor de suas marcas. Tais acdes
mostraram-se insuficientes, no entanto, para enfrentar o poder politico das
plataformas, o que obrigou Sleeping Giants a adotar uma segunda tatica,
gue consiste em constranger publicamente as plataformas, sob ameacas
de boicote, a cumprir suas proprias politicas de contetdo.

Sleeping Giants explora a fragilidade do modelo de negbcios que combi-
na vigilancia indiscriminada de usuarios com a venda de suas informacgdes
para anunciantes pelas plataformas, mas ndo o condena. Sua orienta¢do
liberal de traco moralista ndo pretende combater nem a politica de vigi-
lancia nem a sua explorag¢do financeira, mas a possibilidade de lucrar com
a desinformacdo, sendo incapaz de identificar o nexo causal entre todas
elas. Demasiadamente preocupado com o aspecto imoral da lucratividade
com o discurso de ddio, Sleeping Giants denuncia que isso representa um
incentivo a desinformagdo, mas se restringe a um reformismo do regime de
informacdo vigente. Contribui para a geracdo de uma consciéncia coletiva
sobre sites que lucram com o discurso de 6dio, mas ndo direciona suas
acOes para transformar a extensa cadeia produtiva sob a qual esta estrutu-
rado o regime. Se as plataformas sdo diretamente responsaveis por espa-
lhar os contelidos (como centros de circulagdo e de distribuicdo que sdo),
enquanto bancos e investidores financeiros sustentam essas organizagdes,
isso sé é possivel porque ha um complexo e obscuro sistema de vigilancia
que precisa ser enfrentado.
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